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WICHTIGE HINWEISE

Bitte beachten Sie, dass sich eine Anderung lhres Kennworts auf alle von Ihnen an der
THWS genutzten Dienste auswirkt (z.B. E-Learning, WLAN, ...).

Nutzen Sie mehrere Endgerate wie Smartphone, Laptop und/oder Tablet
PC mussen fur den Zugang zum WLAN die Passwarter auf allen von Ihnen

i genutzten Geraten geandert werden.
Bitte beachten Sie, dass es bis zu 20 Minuten dauern kann, bis das neue
Kennwort in allen Systemen gedndert ist und Sie sich wieder erneute an-
melden kdnnen.

Falls Inr Mobiltelefon mit dem THWS WLAN verbunden ist, setzen Sie dieses bitte vor der
Passwortanderung in den Flugmodus (andernfalls kann es zu einer Kontosperrung von
einer Stunde aufgrund von mehrfach fehlgeschlagenen Anmeldeversuchen kommen).
Sollten Sie Passworter gespeichert haben (z.B. im Browser) sind diese auch abzuandern.

1.1 Einleitung

Sie haben die Mdglichkeit Ihr aktuelles Passwort zu &ndern. Die Verfahren werden je nach
Mitarbeitendengruppe unterschieden.

Als festangestellte Mitarbeitende haben Sie drei Mdglichkeiten Ihr Passwort zu andern.
Die Varianten sind nach EMPFEHLUNG sortiert.

1. Arbeitsplatzrechner (vor Ort, THWS intern)
2. Arbeitsplatzrechner (im Home Office, THWS extern)
3. Outlook Web App Webmail

Zur Fehlervermeidung empfehlen wir ausdricklich die Variante 1!

Lehrbeauftragte kdnnen lhr Passwort Uber das LB-Portal &ndern.

M Bitte beachten Sie bei der Auswahl von Kennwdrtern unsere Hinweise und
Tipps zur Passwortsicherheit.
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1.2 Passwortanderung fur Mitarbeitende

1.2.1 Arbeitsplatzrechner (vor Ort, THWS intern)

Sie haben die Mdglichkeit, Ihr Kennwort an allen Arbeitsplatzrechnern in der THWS zu
andern. Daflr missen Sie an einem Windows-Rechner angemeldet sein und sich im
THWS-Netzwerk befinden.

Dricken Sie die Tastenkombination STRG-ALT-ENTF und wahlen Sie im erscheinenden
Dialog den Punkt Kennwort @ndern aus (siehe Abbildung 1).

Sperren

Abmelden

Kennwort andern

Task-Manager

Abbrechen

Abbildung 1: Optionen am Arbeitsplatzrechner

Im nachfolgenden Dialog kdnnen Sie ein neues Kennwort vergeben. Bitte beachten Sie
bei der Vergabe von Passwortern unsere Hinweise und Tipps zur Passwortsicherheit
(siehe Kapitel 1.1 Einleitung).

Bitte denken Sie daran, die WLAN-Verbindung mit Ihrem neugesetzten
Passwort (Notebook und Mobiltelefon) anzupassen
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1.2.2 Arbeitsplatzrechner (im Home Office, THWS extern)

Melden Sie sich wie gewohnt an lhrem Windows-Rechner an. Starten Sie den FortiClient
an Ihrem Dienstrechner und stellen Sie eine VPN-Verbindung mit dem THWS-Netzwerk

her (siehe Abbildung 2).

L1 REMOTE ZUGRIFF

H
v
*

Y

VPN Name

Benutzermame

Passwort

01 FHWS-WUE

benutzername

| Verbinden

Abbildung 2: FortiClient Verbindungsaufbau

Dricken Sie die Tastenkombination STRG-ALT-ENTF und wahlen Sie im erscheinenden

Dialog den Punkt Kennwort @ndern aus (siehe Abbildung 3).
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Sperren
Abmelden

Kennwort andern

Task-Manager

Abbrechen

Abbildung 3: Optionen am Arbeitsplatzrechner

Im nachfolgenden Dialog kdnnen Sie ein neues Kennwort vergeben. Bitte beachten Sie
bei der Vergabe von Passwortern unsere Hinweise und Tipps zur Passwortsicherheit
(siehe Kapitel 1.1 Einleitung).

= Bitte starten Sie Ihren Rechner ca. 20 Minuten nach der Anderung

des Passwortes neu
» Bitte denken Sie daran, die WLAN-Verbindung mit Inrem neugesetz-

ten Passwort (Notebook und Mobiltelefon) anzupassen
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1.2.3 Outlook Web App — Webmail (im Home Office, THWS extern)

Offnen Sie einen Web-Browser lhrer Wahl und rufen Sie die Seite https://webmail.thws.de/
auf. Um sich vor versteckten Angriffen zu schitzen, sollten Sie generell die Adresse ent-
weder aus lhren Lesezeichen aufrufen oder die Adresse selbst eintippen. Achten Sie auf
eine sichere Verbindung (siehe Abbildung 4).

C # wkbmail.thws.de/owa/auth/logon.aspx?replaceCurrent="18url=https%3a%2f¥%2fwebmail. thws.de... & » 0O 2

webmail.thws.de x
hﬂ Verbindung ist sicher >

& Cookies und Websitedaten »

£ Website-Einstellungen [

Abbildung 4.: Sichere Verbindung im Web

Melden Sie sich mit Inrem Benutzernamen und lhrem aktuellen Kennwort an (siehe Abbil-
dung 5).

@ Outlook

Benutzername:

Kennwort:

(® Anmelden

Abbildung 5: Anmeldebildschirm Webmail

Offnen Sie in der Outlook Web App das Meni Einstellungen (Zahnradsymbol) und wéhlen
Sie anschlieBend den MenUpunkt Optionen (siehe Abbildung 6).
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Aktualisieren
Automatische Antworten
Anzeigeeinstellungen
Add-Ins verwalten
Offlinesinstellungen

Design dndern

Optionen
—_ @

Navigieren Sie in der folgenden Ansicht im Bereich Allgemein zu Mein Konto. Klicken Sie
auf den Link Ihr Kennwort andern (siehe Abbildung 7).

(® Optionen

Verkniipfungen

4 Allgemein

e font iy Mein Kento

Vorname StraBe

stellunger

Initialen

» E-Mail

» Kalender Nachname

¥ T Y W W S S S S S S S S ST S S S LI S 7 W N W W W W VW W

Telefon (privat)

Mabiltelefon 1 nr :u‘_-.-- nWor it unbegrenzt.

[+1]

Im folgenden Formular kénnen Sie ein neues Kennwort vergeben und die Anderung spei-
chern (siehe Abbildung 8). Bitte beachten Sie bei der Vergabe von Passwortern unsere
Hinweise und Tipps zur Passwortsicherheit (siehe Kapitel 1.1 Einleitung).
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Geben Sie das aktuelle Kennwort und dann ein neues Kennwort ein. Geben Sie das neue
Kennwort anschlieBend zur Bestatigung ein weiteres Mal ein.

MNach dem Speichern missen Sie den Benutzernamen und das Kennwort méglicherweise
erneut eingeben und sich noch einmal anmelden. Sie erhalten eine Benachrichtigung,
sobald das Kennwort gedndert wurde.

+ Speichern oerwerfen

Kennwort andern

E-Mail-Adresse:

Aktuelles Kennwort:

Neues Kennwort:

Neues Kennwort bestatigen:

6

Abbildung 8: Neues Kennwort vergeben in der Outlook Web App

Damit sich das Passwort auch auf Inrem Notebook aktualisiert, mus-
sen Sie den Rechner neu starten und sich mit Ihrem neuen Kennwort
anmelden, wahrend Sie sich im THWS-Netzwerk befinden (Verbin-
dung Uber WLAN oder LAN-Kabel)

Bitte denken Sie daran, die WLAN-Verbindung mit Ihrem neugesetz-
ten Passwort (Notebook und Mobiltelefon) anzupassen
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1.3 Passwortanderung fur Lehrbeauftragte

Offnen Sie einen Web-Browser lhrer Wahl und rufen Sie die Seite des LB-Portal
hitps://Ib.thws.de/login auf. Achten Sie auf eine sichere Verbindung (siehe Abbildung 9).

[&] mb.lhws.deﬂugm g ~ 4 » 0O 2

b
i »

| Ibthws.de x

THWS LB Pl @ Verbindung ist sicher » | Sprache (DE) ~

@ Cookies und Websitedaten »
Anmelden

£ Website-Einstellungen [

Benutzername oder E-Mail @

Abbildung 9: Sichere Verbindung im Web

Melden Sie sich mit Inrem Benutzernamen und lhrem aktuellen Kennwort an (siehe Abbil-
dung 10).

Anmelden

Benutzername oder E-Mail @

o benutzername

Passwort

[[J Angemeldet bleiben

ez

Abbildung 10: Loginmaske LB-Portal

Offnen Sie das Menii zu lhrem Konto und wéahlen Sie die Option Kennwort dndern (siehe
Abbildung 11).
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>3 :
Downloads

e Kennwort dndern

Abmelden

Abbildung T1: Mentoptionen Konto LEB-Portal

Im folgenden Formular kdnnen Sie ein neues Kennwort vergeben und die Anderung spei-
chern (siehe Abbildung 12). Bitte beachten Sie bei der Vergabe von Passwortern unsere
Hinweise und Tipps zur Passwortsicherheit (siehe Kapitel 1.1 Einleitung).

< Startseite / Kontoeinstellungen

Kennwort andern

Kennwort dndern

Aktuelles Passwort

Neues Passwort

Mindestzeichen: 8

Kennwortbestatigung

Abbildung 12: Neues Passwort vergeben im LB-Portal

» Das Passwort wird sowohl fur die THWS-Kennung als auch fur den
Zugang Uber die private E-Mail-Adresse zum LB-Portal gesetzt!

= Bitte denken Sie daran, die WLAN-Verbindung mit Ihrem neugesetz-
ten Passwort (Notebook und Mobiltelefon) anzupassen
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1.4 Weitere ggf. notwendige Anpassungen

Bitte prufen Sie nach der Umstellung lhres Passwortes, ob alle Verbindungen entspre-
chend funktionieren. Unter Umstanden mussen Sie Anpassungen am NextCloud Client,
den Laufwerksverbindungen zu THWS-Servern oder auch Druckerverbindungen anpas-
sen (auch am Mobiltelefon).

Prafen Sie auch die Anmeldeinformationen (Datum der letzten Anderung) an Ihrem
Windowsrechner. Offnen Sie hierfur die Systemsteuerung und klicken Sie anschlieBend
auf Anmeldeinformationsverwaltung (siehe Abbildung 13).

Alle Systemsteuerungselemente

= v 1 » Systemsteuerung » Alle Systemsteuerungselemente > o [J]

Einstellungen des Computers anpassen

Anmeldeinformationsverwaltung itsordner E] Automatisg
S BitLocker Encryption Options % BitLocker-Laufwerkverschlisselung @' Center fiir ¢
_f, Datum und Uhrzeit & Energicoptionen 2 Explorer-Oj
) Gerate und Drucker o Geriite-Manager &4 Indizierung
Lenoyo - Microphone Mute @ | enovo - Tastaturmanaae: @ Lenove - Tr

Abbildung 13: Systemsteuerung am Windows-Rechner

In der Ubersicht der Anmeldeinformationen klicken Sie auf Windows-Anmeldeinformatio-
nen. Sie erhalten eine Liste mit generischen Anmeldeinformationen. Bei Bedarf bearbeiten
oder entfernen Sie diese Eintrage (siehe Abbildung 14). Die Eintrdge werden bei der
nachsten Sitzung der Dienste neu angelegt.

Eigene Anmeldeinformationen verwalten

Sie konnen gespeicherte Anmeldeinfermationen fur Websites, verbundene Anwendungen und Netzwerke
anzeigen und I5schen.

%Iﬂ Webanmeldeinformationee X %[g F ‘Windows-Anmeldeinformationen

Anmeldedaten sichern  Anmeldedaten wiederherstellen

Windows-Anmeldeinformationen Windows-Anmeldeinformationen hinzufiigen

Essind keine Windows-Anmeldeinformationen vorhanden.

Zertifikatbasierte Anmeldeinformationen Zertifikatbasierte Anmeldeinfermationen hinzufigen

Es sind keine Zertifikate vorhanden.

Generische Anmeldeinformationen Generische Anmeldeinformationen hinzufigen
Nextcloud,

Internet- oder Netrwerkadresse:
Nextcloud_ https://cloud.thws.de/:0
Benutzername:

Kennwort: sssssses

Daugrhaftigkeit: Unternehmen
Bearbeiten Entfernen I} e

Abbildung 14: Anmeldeinformationen verwalten am Windows-Rechner
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IMPORTANT NOTES

Please note that changing your password will affect all services you use at THWS (e.g. E-
Learning, WIFI, ...).

If you use multiple devices such as smartphones, laptops and/or tablet
PCs, you must change the passwords on all devices you use to access

@ the WIFI.

Please note that it can take up to 20 minutes until the new password is
changed in all systems and you can log in again.

If your cell phone is connected to the THWS WIFI, please set it to flight mode before
changing the password (otherwise the account may be locked for one hour due to multi-
ple failed login attempts). If you have saved passwords (e.g. in the browser), these must
also be changed.

2.1 Introduction

You have the possibility to change your current password. The procedures are differenti-
ated according to the employee group.

As a permanent employee you have three options to change your password. The variants
are sorted by RECOMMENDATION.

1. Workstation computer (on site, THWS internal)
2. Workstation computer (home office, THWS external)
3. Outlook Web App Webmail

To avoid errors, we strongly recommend option 1!

Lecturers can change their password via the LB portal.

M When selecting passwords, please note our hints and tips on password se-

1
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2.2 Password Change for employees

2.2.1 Workstation computer (on site, THWS internal)

You have the option to change your password on all workstations in the THWS. To do this,
you must be logged in to a Windows computer and be on the THWS network.

Press the key combination CTRL-ALT-ENTF and select Change a password in the dialog
(see Abbildung 15).

Lock

Sign out

Change a password

Task Manager

Cancel

Abbildung 15: Option Change a password

In the following dialog you can assign a new password. When selecting passwords, please
note our hints and tips on password security (see chapter 2.1 Introduction).
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2.2.2 Workstation computer (home office, THWS external)

English

Log on to your Windows computer as usual. Start the FortiClient on your computer and
establish a VPN connection with the THWS network (see Abbildung 16).

L1 REMOTE ZUGRIFF

H
*,

M

VPN Name

Benutzermame

Passwort

01 FHWS-WUE v

benutzername

| Verbinden

Abbildung 16: FortiClient connection setup

Press the key combination CTRL-ALT-ENTF and select Change a password in the dialog

(see Abbildung 17).
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Lock

Sign out

Change a password

Task Manager

Cancel

Abbildung 17: Option Change a password

In the following dialog you can assign a new password. When selecting passwords, please
note our hints and tips on password security (see chapter 2.1 Introduction).

» Please restart your computer about 20 minutes after changing the

password
» Please remember to adjust the WIFI connection with your newly set

password (notebook and cell phone)
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2.2.3 Outlook Web App — Webmail (home office, THWS external)

Open a web browser and go to https://webmail.thws.de/. To protect yourself from hidden
attacks, you should generally either call up the address from your bookmarks or type in
the address yourself. Make sure you have a secure connection (see Abbildung 18).

C & vEbmail.thws.de/owa/auth/logon.aspx?replaceCurrent=18&url=https%3a%2f%2fwebmailthwsde.. 1= % % O

webmail.thws.de X ”
l}ﬂ Verbindung ist sicher 3

@ Cookies und Websitedaten »

& Website-Einstellungen 2

Abbildung 18 Secure connection on the web

Log in with your username and your current password (see Abbildung 19).

B% Outlook
0= \

Password:

® signin &

Abbildung 19: Login screen Outlook Web App

In the Outlook Web App, open the Settings menu (gear icon) and then select the menu
item Options (see Abbildung 20).
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~
4“2 >

Automatic replies

Refresh

Display settings
Manage add-ins
Offline settings

Change theme

Options e
Jim

-

Abbildung 20: Menu Outlook Web App

In the following view, navigate to My Account in the section General. Click the link Change
your password (see Abbildung 21).

A ET]

(© Options

Shortcuts

4 General

Loz My account

Change theme

Distribution groups
Keyboard shortcuts
Manage add-ins
Mobile devices
Offline settings First name Street
Accessibility settings
Light version
Region and time zone Initials
Text messaging

» Mail

» Calendar Last name

IV V VVVVVVVVVVVVVVVVVY VYV VYWYV VYWVwNS

Home phone

Mobile phone

Abbildung 21: General options Outlook Web App
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In the following form you can assign a new password and save the change (see Abbildung
22). When selecting passwords, please note our hints and tips on password security (see
chapter 2.1 Introduction).

' Save oa rd

Change password

Enter your current password, type a new password, and then type it again to confirm it.

After saving, you might need to re-enter your username and password and sign in again.
You'll be notified when your password has been changed successfully.

Email address:

Current password:

MNew password: e

Confirm new password:

Abbildung 22: Change password in Outlook Web App

= To ensure that the password is also updated on your notebook, you
must restart the computer and log in with your new password while
you are in the THWS network (connection via WIFI or LAN cable).

= Please remember to adjust the WIFI connection with your newly set
password (notebook and cell phone).
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2.3 Password change for lecturer

Open a web browser and go to the LB-Portal https://Ib.thws.de/login. Make sure you
have a secure connection (see Abbildung 23).

[&] Eb.lhws.de}lugm g ~ 4 » 0O 2

g »

| Ibthws.de x

THWS LB PI @ Verbindung ist sicher » | Sprache (DE) ~

@& Cookies und Websitedaten
Anmelden

£ Website-Einstellungen £

Benutzername oder E-Mail @

Abbildung 23: Secure connection on the web

Log in with your username and current password an (see Abbildung 24).

Login

Username or E-mail @

o username

Password

[ Stay signed in

=

Abbildung 24:Login screen LB-Portal

Open the menu to your account and select the option Change password (see Abbildung
25).

Downloads

I Change Passwordn

La nge N) = -

Log out

Abbildung 25: Menu option Change Password
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In the following form you can assign a new password and save the change (see Abbildung

26). When assigning passwords, please note our hints and tips on password security (see
chapter 2.1 Introduction)

Change Password

Change Password

Current password

MNew password

Minimum characters: 10

Password Confirmation

Save

Abbildung 26. Assign new password in LB Portal

= The password is set both for the THWS identifier and for access to
the LB portal via the private e-mail address!

= Please remember to adjust the WIFI connection with your newly set
password (notebook and cell phone)
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2.4 Other adjustments that may be necessary

After changing your password, please check if all connections work accordingly. You may
need to make adjustments to the NextCloud client, drive connections to THWS servers
or printer connections (including cell phone).

Also check the credentials (date of last change) on your Windows machine. To do this,
open the Control Panel and then click Credential Manager (see Abbildung 27).

All Control Panel ltems

Cu:untru:ul Panel » All Control Panel ltems »

Adjust your computer's settings

05 Administrative TDCI|S/ mg AutoPlay
Credential Manager J" Date and Time

;.'.-_ Device Manager s Devices and Printers

'@' Ease of Access Center = File Explorer Options

Abbildung 27: Control Panel Windows

In the credentials overview, click Windows Credentials. A list of generic credentials ap-
pears. If necessary, edit or remove these entries (see Abbildung 28). The entries will be
recreated during the next session of the services.

Manage your credentials

Wiew and delete your saved logen information for websites, connected applications and networks,

%Jﬂ Web Credentials ﬂ'ﬂ Windows Credentials

Back up Credentials Restore Credentials

Windows Credentials Add a Windows credential
cloud.fhws.de Modified: Today (~)

Internet or network address: cloud.fhws.de
User name:
Password: sesesses

Persistence: Enterprise

Abbildung 28 Credential Manager Windows
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